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Securitatea informatiilor

ProCredit Bank se angajeaza sa protejeze securitatea dumneavoastra financiara prin asigurarea
confidentialitatii si integritatii informatiilor personale si tranzactionale. In acest sens, ProCredit Bank
utilizeaza un set de tehnologii avansate pentru atingerea acestui obiectiv. Pentru a spori nivelul de
siguranta si comfort in utilizarea serviciilor online, respectati masurile de precautie de mai jos.

Masuri de securitate online

Asigurati-va ca stiti cu cine aveti de-a face

Accesati serviciul Internet Banking prin introducerea adresei de internet a Bancii
in browser-ul dumneavoastra ( https://www.procreditbank.ro ). in urma accesarii
prin aceasta metoda, pagina web poate fi salvata la favorite pentru o accesare
facila. Nu accesati site-ul dintr-un link trimis prin e-mail.

Pastrati-va parolele, token-urile si PIN-urile in siguranta

Fiti prudent cu e-mail-urile sau apelurile telefonice nesolicitate prin care vi se

va cere sa dezvaluiti detalii confidentiale. Pastrati aceste informatii secrete. Aveti
grija cand furnizatiorice informatii personale unor persoane pe care nu le
cunoasteti. Banca si politia nu vor cere sa le furnizati informatii despre PIN, parole
sau cod token.

Pastrati-va banii in siguranta!

Nu va lasati pacaliti de e-mailuri aparent sincere prin care vi se oferd sansa sa
castigati usor bani sau bunuri. Daca pare prea frumos sa fie adevarat, probabil
chiar asa si este. Aveti grija in special la e-mailurile nesolicitate din afara tarii -
este mult mai dificil de verificat autenticitatea acestora.

Protejati-va calculatorul

Asigurati securitatea calculatorului dumneavoastra prin utilizarea unei solutii
anti-virus si firewall. De asemenea, este foarte important ca solutia anti-virus,
browser-ul folosit si sistemul de operare sa fie actualizate in mod automat pentru
a beneficia de ultimele actualizari de securitate. Evitati utiliziarea calculatoarelor
necunoscute si a retelelor de tip WiFi gratuite, pentru ca acestea pot avea
mecansime de capturare a informatiilor.
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Masuri suplimentare de protectie
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Luati masurile corespunzatoare pentru a pdstra parola si alte informatii de securitate
permanent in siguranta — nu le dezvaluiti nimanui. Nu notati sau inregistrati parola si
alte informatii de securitate, decat daca sunt protejate corespunzator (ex: folosind o
aplicatie de centralizare a parolelor, protejata la randul ei de o alta parola).

Folositi o parola dedicata pentru serviciul Internet Banking, nu o utilizati pentru alte
conturi. Alegeti o parola ce nu poate fi ghicita cu usurinta. O parola adecvata va fi
compusa din litere mici, litere mari, cifre si caractere speciale. Nu folosti elemente
ce pot fi deduse usor (ex: nume/prenume propriu sau al unui membru din familie,
data de nastere proprie sau a unui membru din familie, informatii personale publicate
pe site-uri de socializare, cuvinte comune gasite in dictionar, cifre succesive sau
repetate, etc.)

Asigurati-va cd in coltul stanga sus al ferestrei de browser apare imaginea unui lacat
inchis inainte de a accesa site-ul bancii. Verificati daca simbolul conexiunii securizate
este vizibil. Puteti verifica certificatul de securitate al site-ului ProCredit Bank, daca
apasati pe lacatul care apare in browser-ul dumneavoastra.

Nu va lasati calculatorul nesupravegheat in timp ce sunteti conectati la Internet
Banking. Asigurati-va ca va deconectati in mod corespunzator in momentul in care
ati terminat activitatea bancara online.

Nu folositi aplicatii ilegitime sau piratate. Acestea pot contine virusi cibernetici
capabili de a lansa o gama larga de atacuri (ex: exfiltrarea datelor confidentiale,
efectuarea de tranzactii neautorizate, preluarea controlului asupra calculatorului, etc.)

Orice exceptii de la rutina normala privind Internet Banking trebuie privita ca fiind
suspecta. In cazul in care aveti dubii, va rugam sa contactati ProCredit Bank, prin
administratorul de cont, sau apeland linia de asistenta: 0372.100.200.



Phishing
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Ceinseamna phishing?

Phishing-ul este incercarea frauduloasa de a obtine informatii sau date sensibile,
cum ar fi nume de utilizator, parole si detalii despre cardul de credit. Desfasurat in
mod obisnuit prin intermediul e-mail-ului, phishing-ul indruma adesea utilizatorii sa
introduca informatii personale pe un site fals care imita aspectul site-ului legitim.
De requld, aceste email-uri pretind ca este necesara "actualizarea" sau "verificarea"
informatiilor cuprinse in contul de client pe care il detineti si va indeamna sa apasati
pe un link din e-mail, care va duce la site-ul fictiv. Orice informatie introdusa pe
respectivul site va fi capturata de infractori pentru scopurile lor frauduloase.

Cum pot evita sd devin o victima a phishing-ului?

Elementul cheie este sa fiti prudenti cu e-mail-uri neasteptate pe care le primiti, chiar
daca par a proveni dintr-o sursa de incredere. E-mail-uri ce contin link-uri catre pagini
web, atasamente sau intrebari referitoare la date confidentiale, trebuie tratate cu o
atentie deosebita.

Cum pot identifica un e-mail de phishing?

E-mail-urile de tip phishing pot arata ca si cum ar fi fost trimise de la o adresa de
e-mail reala a ProCredit Bank. Din pdcate este relativ simplu pentru infractorii
cibernetici sa manipuleze informatia din campul “From”si sa o inlocuiasca dupa
bunul plac.

Adresa de e-mail care apare in campul "From:" al unui e-mail NU GARANTEAZA
faptul ca acesta provine de la persoana sau organizatia mentionata in adresa de
e-mail. Aceste e-mail-uri nu sunt trimise cu ajutorul sistemelor proprii ale bancii.
Pentru a identifica daca un e-mail a fost intr-adevar transmis de catre ProCredit Bank,
este important sa acordati atentie la modul in care este redactat:

 Majoritatea e-mail-urilor de tip phishing sunt traduse folosind o unealta automata
iar in lipsa cunostintelor despre limba materna a potentialelor victime, infractorii
cibernetici deseori nu au posibilitatea de a imbunatatii calitatea mesajului transmis.
Probabilitatea de greseli gramaticale este scazuta (cuvinte incorecte), insa modul in
care sunt construite propozitiile va fi incorect din punct de vedere al formularii.
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Message Tell me what you want to do...
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External:URGENT ! Riscati sa va pierdeti banii !
To Cristian Popescu A

Draga client,

Ne-a atras atentia faptul c inregistrarile informatiilor de facturare ale contului dvs. sunt depasite. Acest lucru necesita
actualizarea informatiilor de facturare. Neactualizarea inregistrarilor dvs. pand la data de dd. mm.yyyy va duce la inchiderea
contului.

Faceti clic pe linkul de referintd de mai jos si introduceti informatiile de conectare in pagina urmatoare pentru a confirma
inregistrarile informatiilor dvs. de facturare.

https://www.website-fals.ro/
Click or tap to follow link.

Faceti clic pe https:/probanking.procreditbank.ro pentru a confirma inregistrarile informatiilor dvs. de facturare.

Multumiri,
Echipa de management Procredit

« Procredit Bank va include la sfarsitul e-mail-ului semnatura, sigla companiei si un
disclaimer. Lipsa acestor elemente sau prezenta lor intr-un format neprofesional
indica probabilitatea crescuta de phishing.
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Draga client,

Ne-a atras atentia faptul ca inregistrarile informatiilor de facturare ale contului dvs. sunt depasite. Acest lucru necesita
actualizarea informatiilor de facturare. Neactualizarea inregistrarilor dvs. pana la data de dd.mm.yyyy va duce la inchiderea
contului.

Faceti clic pe linkul de referintd de mai jos si introduceti informatiile de conectare in pagina urmatoare pentru a confirma
inregistrarile informatiilor dvs. de facturare.

https://www.website-fals.ro/
Click or tap to follow link.

Faceti clic pe https://probanking.procreditbank.ro pentru a confirma inregistrarile informatiilor dvs. de facturare.

(Multumiri,
Echipa de management Procredit




7 Partof the ‘EZ% 5 H
ProCr:dittG[oth 7 P ro Cr ed’ t B an k

+ Din pacate este foarte usor sa se ascunda destinatia reala a unui link. Pentru a
descoperi care este aceasta, mentineti cursorul deasupra link-ului cateva secunde
fara a da click.
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[To M Cristian Popescu

Draga client,

Ne-a atras atentia faptul ca inregistrarile informatiilor de facturare ale contului dvs. sunt depasite. Acest lucru necesita
actualizarea informatiilor de facturare. Neactualizarea inregistrarilor dvs. pana la data de dd.mm.yyyy va duce la inchiderea
contului.

Faceti clic pe linkul de referintd de mai jos si introduceti informatiile de conectare in pagina urmatoare pentru a confirma
inregistrarile informatiilor dvs. de facturare.

https://www.website-fals.ro/
Click or tap to follow link.

Faceti clic pe .procreditbank.ro pentru a coffirma Inregistrarile informatiilor dvs. de facturare.

Multumiri,
Echipa de management Procredit

+ Prezenta unor simboluri sau caractere ciudate este un semn care indica, de obicei,
faptul ca infractorul cibernetic a incercat sa foloseasca diacritice insa a esuat.
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ProCredit Bank, PCB ROU
External:URGENT ! Riscati sa va pierdeti banii !

To Cristian Popescu

Drag[C client,
Ne-a atras atenCia faptul ¢ inregistrCrile informaCiilor de facturare ale contului dvs. sunt dep Cite. Acest lucru necesitC]
actualizarea informaCiilor de facturare. Neactualizarea CnregistrCrilor dvs. pOn[ la data de dd. mm.yyyy va duce la Cnchiderea

contului.

Face1 clic pe linkul de referinsp; de mai jos Ci introduce1 informaCiile de conectare Cn pagina urmItoare pentru a confirma
C OnregistrCrile informaCiilor dvs. de facturare.

Facei clic pe https://probanking.procreditbank.ro pentru a confirma CnregistrCrile informaCiilor dvs. de facturare.

MulCumiri,
Echipa de management Procredit
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 Atasamente nesolicitate, fonturi nefolosite in mod uzual si poze de calitate redusa
indica posibilitatea unui phishing.
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Dragi client,

Ne-a atras atentia faptul ca inregistrarile informatiilor de facturare ale contului dvs. sunt depésite. Acest lucru necesita
actualizarea informatiilor de facturare. Neactualizarea inregistrarilor dvs. pana la data de dd.mm.yyyy va duce la inchiderea
contului.

Faceti clic pe linkul de referintd de mai jos si introduceti informatiile de conectare in pagina urmétoare pentru a confirma
inregistrarile informatiilor dvs. de facturare.

https://www.website-fals.ro/
Click or tap to follow link.

Faceti clic pe https://probanking.procreditbank.ro pentru a confirma inregistrarile informatiilor dvs. de facturare.

Multumiri,
Echipa de management Procredit

« Infractorii cibernetici vor incerca sa genereze o stare de panica sau graba. Atentie la
cuvinte sau propozitii menite sa cauzeze astfel de stari.

[YEEECEl O Tell me what you want to do...
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Dragi client,

Ne-a atras atentia faptul ca inregistrarile informatiilor de facturare ale contului dvs. sunt depasite. Acest lucru necesita
actualizarea informatiilor de facturare. Neactualizarea inregistrarilor dvs. pana la data de dd.mm.yyyy va duce la inchiderea
contului.

Faceti clic pe linkul de referinta de mai jos si introduceti informatiile de conectare in pagina urmatoare pentru a confirma
inregistrarile informatiilor dvs. de facturare.

https://www.website-fals.ro/
Click or tap to follow link.

Faceti clic pe https://probanking.procreditbank.ro pentru a confirma inregistrarile informatiilor dvs. de facturare.

Multumiri,
Echipa de management Procredit
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Cum pot identifica un site de phishing?

Daca vizitati un site dupa ce ati apasat pe un link dintr-un e-mail, retineti ca exista
multe modalitati in care se poate acoperi locatia reald a unui site fals in bara de
adresa. Adresa site-ului poate incepe cu numele real al domeniului site-ului, insa a
ceasta nu reprezintd o garantie ca duce spre un site real. Alte trucuri includ utilizarea
de adrese numerice, inregistrarea unei adrese similare. Multe dintre link-urile din
aceste pagini pot duce chiar la site-ul real, insa nu va lasati pacaliti deoarece traficul
este interceptat de catre infractorii cibernetici.

» Pagina falsa cu terminatia “.com”in loc de “ro”

() probanking.procreditbank.com

PR

» Pagina falsa asemnatoare prin inlocuirea caracterului“0” cu “0” (zero)
® probanking.prlcreditbank.ro

Puteti confirma ca sunteti pe site-ul oficial securizat ProCredit Bank prin compararea
simbolului pentru conexiunea securizata. Dupa cum se poate observa in exemplele
de mai sus, acesta lipseste pentru paginile web false.

» Google Chrome

# probanking.procreditbank.ro

Connection is secure

Your information (for example, passwords or credit
card numbers) is private when it is sent to this site.

Learn more

Certificate (Valid)
Issued to: Procredit Bank SA [RO]
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» Mozilla Firefox
& hitps://probanking.procreditbank.ro

Site Information for probanking.procreditbank.ro

ﬂ Connection secure

Certificate issued to: Procredit Bank SA

» Microsoft Edge

&) https://probanking.procreditbank.ro

X
Connection is secure
Your information (for example, passwords or credit

card numbers) is kept private when it's sent to this
site.

[E:\Q Certificate (valid)
Issued to: Procredit Bank SA [RQO]

Raportarea e-mail-urilor suspecte

In cazul in care primiti un e-mail suspect sau aveti dubii privind validitatea unui e-mail
care pare sa provina de la ProCredit Bank, va rugam sa ne informati imediat, vizitand

cea mai apropiata sucursald, contactand administratorul de cont, sau apeland la
numarul de telefon 0372.100.200. De asemenea puteti transmite e-mail-ul mai departe
la urmatoarea adresa headoffice@procreditbank.ro. Pentru a putea investiga e-mail-ul
corespunzator, acesta nu trebuie redirectionat (“forwarding”) ci transmis ca si atasament.
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Retineti!

ProCredit Bank nu va trimite e-mail-uri prin care va solicita sa ,confirmati" sau sa
»actualizati" parola, sau orice alte informatii personale prin accesarea unui link si
vizitarea unui site web.

Tratati orice e-mail-uri nesolicitate cu precautie si nu accesati link-urile din astfel de
email-uri, respectiv nu va introduceti niciodata informatiile personale.

Pentru a accesa Internet Banking, deschideti browser-ul de internet si tastati singuri
adresa sau folositi un bookmark creat manual anterior.

Instalati un program anti-virus, mentineti-l actualizat si efectuati scanari de securitate
regulate.

Pastrati-va parolele, token-urile si PIN-urile in siguranta.

Instalati cele mai recente actualizari de securitate.

Nu ezitati sa ne contactati in cazul in care aveti suspiciuni.
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