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Securitatea serviciului ProCredit Mobile Banking

in ceea ce priveste securitatea ProCredit Mobile Banking nu ai de ce sa-ti faci griji.
ProCredit Bank Romania te protejeaza folosind cele mai moderne masuri de Securitate.
Totusi te sfatuim:

e Sa nu divulgi nimanui, in nici un fel, elementele de autentificare. Acestea sunt
confidentiale;

e Saiti schimbi parola la intervale regulate de timp, cel putin de 2 ori pe an;

e Sa nu dai curs niciunei solicitari prin care se cere furnizarea unor date confindentiale
si sa contactezi in cel mai scurt timp Banca la numerele de telefon disponibile, in orice
situatie care ti se pare suspecta.

ProCredit Bank Romania NU a trimis si NU va trimite niciodata, sub niciun pretext, mesaje
prin care sa solicite date confindetiale de acces la aplicatia Mobile Banking prin mesaje
de eroare web/e-mail/telefonic.

Smartphone/Tableta

Protejati accesul la smartphone-ul sau tableta dumneavoastra folosind una din optiunile
de securitate disponibile (PIN, parola, sau “semn grafic”). in cazul in care echipamentul
este pierdut sau furat informatiile aflate pe el sunt protejate impotriva accesului
neautorizat.

Atunci cand este posibil actualizati sistemul de operare de pe smartphone-ul sau tableta
dumneavoastra (Android, iOS, Windows). In general producatorii de echipamente care
utilizeaza sistemul de operare Android ofera versiuni personalizate ale acestuia
(Samsung, LG, HTC, etc). In cazul in care Google (producatorul Android) publica o
actualizare de securitate care remediaza o problema de securitate, actualizarea nu se va
instala automat pe echipamentele ce utilizeaza versiuni personalizate ale sistemului de
operare. De aceea este important sa urmariti cand apar noi update-uri si sa le instalati
manual. Aceste vulnerabilitati pot fi remediate doar cand producatorul echipamentului
(Samsung, LG, HTC, etc) publica o noua versiune personalizata a sistemului de operare
Android.

Instalati aplicatii (Apps) doar din magazinele de aplicatii oficiale (Google Play, Apple App
Store, Microsoft Store). Aplicatiile care provin din “magazine” necunoscute pot contine si
cod malitios (malware) care va poate infecta si compromite securitatea echipamentului.
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De exemplu, impreuna cu aplicatia descarcata instalati si un malware de tip tojan care
poate fura credentialele aplicatiei de mobile banking, precum si codurile OTP (One Time
Passcode) primite prin SMS necesare pentru autorizarea platilor 3D Secure.

Pentru a evita pe cat posibil infectarea cu malware se recomanda sa va protejati telefonul
sau tableta cu o aplicatie antivirus. Este recomandat de asemenea sa verificati Si
“‘permisiunile” pe care aplicatiile le solicita la instalare. Aplicatiile malitioase va pot cere
permisiuni suplimentare care poate afecta securitatea dispozitivului dvs.

Dezactivati optiunile de conectivitate (Wi-Fi, Bluetooth, NFC, etc) pe care nu le utilizati in
mod curent. Eliminati astfel posibilele canale de intruziune pe care un potential atacator
le-ar putea utiliza, in plus, economisiti resursele bateriei si prelungiti durata de functionare
a echipamentului.

Evitati operatiuniile de “jailbreak” (i0S) sau “root” (Android). Este posibil ca in urma
acestui proces sistemul de operare sa nu mai functioneze in parametrii normali (se poate
bloca mai des), bateria sa se consume mai rapid, aplicatile malware sa fie mai usor
instalate iar actualizarile de securitate si suportul producatorului sa nu mai fie disponibile
pentru acest terminal.

Evitati sa lasati echipamentele portabile (telefoane, tabelete, laptopuri) nesupravegheate
in spatii publice (cafenele, restaurante, aeroporturi) sau la vedere in masina (suport de
bord sau pe scaune).

Ori de cate ori este posibil securizati date pastrate pe echipamentele mobile prin aplicarea
unui mecansim de criptare. Pastrati cu grija cheile de criptare deoarece fara ele puteti
risca sa nu mai recuperati informatiile pastrate in aceste echipamente.



