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Siguranta cardului, online si offline

Pentru a evita potentialele fraude, va incurajam sa respectati regulile de mai jos:

Amenintari privind platile cu cardul

Pastrati-va cardul in siguranta
:\D] Pastrati cardul bancar cu aceeasi grija cu care pastrati si actul de identitate!

Pastrati-va PIN-ul in siguranta

- Asigurati confidentialitatea numarului personal de identificare a cardului (PIN)!

Din motive de Securitate, codul PIN nu trebuie stocat pe niciun suport electronic sau de hartie si
nu trebuie divulgate nimanui!

Alegeti un PIN sigur

/) Tn cazul in care alegeti s va creati un nou PIN sau sa il schimbati pe cel care v-a fost
furnizat de catre Banca, evitati alegerile evidente cum ar fi data nasterii dumneavoastra
sau a membrilor familiei.
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La efectuarea unei tranzactii cu cardul pe internet sunt necesare urmatoarele date:

OICROIO0

Tipul cardului: Visa, MasterCard, etc

Nume titularului cardului (asa cum apare pe card)

Numarul cardului (cele 4 grupuri a cate 4 cifre aflate pe card)

Data expirarii cardului (se gaseste sub numarul cardului si este de forma Il/aa

CVV2 (Card Verification Value — nume utilizat de Visa) sau CVC2 (Card Verification
Code - nume utilizat de MasterCard). Acesta este un cod de siguranta format din
3 cifre si este tiparit pe verso-ul cardului. Mai poate fi Tntalnit pe Internet si sub
denumiri cum ar fi Card Security Code/Verification Code etc.

Parola sau codul OTP pentru tranzactii prin sistemul “3D Secure” (Verified by Visa,
sau Mastercard Securecode). Parola 3D-Secure sau codul unic OTP sunt elemente
de siguranta, de antifrauda, dezvoltate de VISA si MasterCard. Folosirea acestui
sistem asigura cresterea securitatii tranzactiilor online.
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Avantajele 3D Secure

Reducerea riscului de frauda datorita faptului ca doar persoana care cunoaste parola
3D Secure, sau care cunoaste codul OTP creat unic pentru acea tranzactie 3D Secure

(si primit prin SMS, token sau alte canale), poate tranzactiona online pe site-uri care
folosesc acest sistem antifrauda.

Daca datele cardului dumneavoastra inrolat in 3D Secure sunt folosite fraudulos de
catre o terta parte pentru a comanda pe site-ul unui comerciant care nu foloseste acest
sistem de protectie, veti avea castig de cauza la disputarea sumei aferente tranzactiei.

Nu raspundeti niciodata e-mailurilor care par a fi trimise de banca emitenta a
cardului, n care va sunt solicitate datele sensibile ale cardului (numar card, data
expirarii, codul CVV2/CVC2, parola 3D Secure sau codul PIN) sub pretextul unor
verificari, modificari, premii, colectarii de informatii pentru respectarea unor
modificari legislative etc.

Atunci cand efectuati cumparaturi online, Tncercati sa achizitionati de la comercianti
cunoscuti, care se bucura de o buna reputatie.
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