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Stimati clienti,

Avand in vedere informatiile recent aparute in presa, referitoare la virusi online / atacuri de tip
phishing ce pot afecta computerele personale, prin copierea si/sau accesarea datelor individuale,
precum parole de acces si nume de identificare, dorim s va reamintim o serie de recomandari
privind securitatea in utilizarea serviciului de E-Banking (ProBanking Plus):

Verificati existenta elementelor de securitate care va asigurd o conexiune confidentiala si sigura:

>

Accesati serviciul de E-banking ProBanking Plus din pagina principala a site-ului bancii,
https://ebanking.procreditbank.ro. Dupa ce dati click pe componenta corespunzatoare a
ecranului de pe pagina principald a bancii, apare Ecranul de conectare limba romana;

In urma accesarii prin aceastd metoda, pagina web poate fi salvatd la sectiunea favorite
pentru o accesare facild. Nu accesati site-ul dintr-un link trimis prin e-mail si nu este
recomandata accesarea din browser-ul web;

La fiecare conectare trebuie sa introduceti numele de utilizator, parola si sa aprobati logarea
din aplicatia MobileSign instalata pe smartphone-ul Dvs;

Pastrati smartphone-ul Dvs. in sigurantd si nu divulgati niciodatd, nimanui, numele de
utilizator, parola de acces n aplicatii, codul PIN.

Nu salvati informatiile de autentificare (nume utilizator, parold, cod PIN) in memoria
calculatorului si/sau a smartphone-ului.

Cititi informatiile si avertizarile privind securitatea informatiilor publicate pe site-ul
ProCredit Bank.

Asigurati-va ca vizualizati imaginea unui lacat inchis in locul destinat introducerii adresei

de internet. In momentul in care adresa de internet introdusa va returneaza ca element de
inceput “https”, acest aspect va indica faptul ca folositi o conexiune sigura.

& Procredit Bank SA [RO] | https://ebanking.procreditbank.ro/User/LogOn

Aplicatia de E-Banking foloseste un certificat Extended Validation care faciliteaza
recunoasterea mai usoara a site-ului prin: o culoare distincta (in general verde) in bara de
navigare, numele companiei, numele Autoritatii de Certificare care a emis certificatul.
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In cazul in care observati imagini suspecte ce nu corespund cu cele din pagina de web a
ProCredit Bank, aparitia unor ferestre de tipul “pop-up” care va solicitd sa introduceti date
confidentiale, sau, dacd nu va puteti autentifica de la prima incercare, vd rugdm sa va
deconectati imediat si si nu mai introduceti alte date de identificare, parole sau coduri si
sa anuntati imediat personalul bancii la numarul de telefon 0372.100.200 sau la 021.201.55.55.
In caz contrar, este posibil sa deveniti victima unui atac informatic.

« Fiti prudent cu e-mail-urile sau apelurile telefonice nesolicitate prin care vi se va cere sa
dezvaluiti detalii confidentiale. Pastrati aceste informatii secrete. Aveti grija cand furnizati
orice informatii personale unor persoane pe care nu le cunoasteti.

« Pentru siguranta dumneavoastra, va rugam sa nu divulgati parola nimanui. ProCredit Bank
nu va va solicita niciodata prin intermediul e-mail-ului sau sms-ului, divulgarea elementelor
de securitate pentru accesarea aplicatiei de E-Banking.

« Nu va lasati niciodatd computerul personal / smartphone-ul nesupravegheat in timp ce
sunteti conectat la aplicatia de E-banking.

» Asigurati-vd ca va deconectati cu succes din aplicatie cand finalizati tranzactiile
dumneavoastra.

» Asigurati securitatea calculatorului dumneavoastra prin utilizarea unei solutii antivirus si
firewall. De asemenea, este foarte important ca solutia antivirus, browser-ul folosit si
sistemul de operare sa fie actualizate in mod automat pentru a beneficia de ultimele
actualizari de securitate. Evitati utiliziarea calculatoarelor necunoscute si a retelelor de tip
WiFi gratuite, pentru ca acestea pot avea mecansime de capturare a informatiilor.

+ Asigurati-va cd nu aveti instalate programe sau aplicatii suspecte pe dispozitivul electronic
pe care il utilizati pentru a va conecta la platforma de E-banking. In cazul in care observati
prezenta unor programe sau aplicatii suspecte, vd recomandam sd le inldturati din
dispozitivul dumneavoastra si, de asemenea, sd va schimbati parola de acces.

« Parola trebuie sa contind o combinatie de litere mici, litere mari, caractere nonalfanumerice
(~'@#S%"&* _-+="|\O){}[]:;""<>,.?/) si de numere. Aveti o parold statica, utilizata la
conectare si cand semnati ordine, tranzactii si modificari. Pe baza acesteia si a confirmarii
date prin intermediul aplicatiei MobileSign instalatd pe telefonul mobil, sistemul va
identifica si va permite accesul la functiile si optiunile din E-banking, care va sunt permise.

* Nu deschideti niciun e-mail suspect prin prisma expeditorului sau a continutului mesajului.
Nu deschideti atasamentele suspecte. Va recomandam stergerea imediata a acestora.
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Daca observati tranzactii inregistrate in contul dumneavoastra pe care nu le-ati aprobat,
va rugam sa anuntati imediat personalul bancii la numarul de telefon 0372.100.200 sau la
021.201.55.55.

Vi asiguram incd o data ca sunteti beneficiarul unei platforme moderne de internet banking,
securizate conform cerintelor stabilite de legea in vigoare.

Rémanem la dispozitia dumneavoastrd pentru intrebari sau solicitdri aditionale, prin intermediul
serviciului Call Center si prin intermediul consilierilor nostri din sucursalele si agentiile ProCredit
Bank.

Va sfatuim sa parcurgeti comunicatele emise de catre: Politia Romana, prin Serviciul de Combatere
a Criminalitatii Informatice, alaturi de organizatii si agentii guvernamentale precum Europol, Diicot
si Cert.RO, cu privire la combaterea atacurilor informatice asupra dispozitivelor mobile.

Astfel, prin accesarea link-urilor de mai jos, puteti afla mai multe informatii despre modurile prin care
sd preveniti eventuale atacuri informatice asupra dispozitivelor pe care le folositi:

https://www.politiaromana.ro/ro/stiri-si-media/comunicate/recomandari-pentru-folosirea-in-siguranta-
a-telefonului-mobil

https://www.diicot.ro/index.php/arhiva/1755-comunicat-de-presa-09-05-2016

https://www.cert.ro/pagini/campania-anti-malware-mobil

De asemenea, va sfatuim sa parcurgeti ghidul de securitate a platilor pe internet dezvoltat de catre
ARB, prezent mai jos.



https://www.politiaromana.ro/ro/stiri-si-media/comunicate/recomandari-pentru-folosirea-in-siguranta-a-telefonului-mobil
https://www.politiaromana.ro/ro/stiri-si-media/comunicate/recomandari-pentru-folosirea-in-siguranta-a-telefonului-mobil
https://www.diicot.ro/index.php/arhiva/1755-comunicat-de-presa-09-05-2016
https://www.cert.ro/pagini/campania-anti-malware-mobil
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|. Amenintirile informatice

CE ESTE MALWARE?
Malware (prescurtarea de la "malicious software" in limba englezd) este un termen generic si se
refera la orice software rau-intentionat (malitios) care a fost creat cu scopul de a rula in mod

neautorizat si ascuns fata de utilizatorul computerului.

CE ESTE UN TROIAN?

Un troian este un program malitios (malware) care este adesea prezentat utilizatorului ca un
program legitim. Utilizatorul fiind pacalit, adesea prin inginerie sociald, s descarce si execute
aplicatia malitioasd pe computerul sdu. Odata activat troianul permite atacatorului sa controleze si
sa monitorizeze calculatorul victimei sau sa acceseze informatii sensibile (parole, poze, etc) stocate
pe acesta.

CE ESTE UN “KEYLOGGER”?

Tnregistratoarele de taste, keyloggers in limba engleza, sunt programe destinate inregistrrii tastelor
apasate de catre utilizator si folosite, de pilda in troieni, pentru a obfine informatii sensibile ca
parole, coduri PIN, numere de carduri, etc. Aceste programe ruleaza in background si sunt invizibile
pentru un utilizator obisnuit. Ele pot fi instalate pe un calculator in urma unui atac de tip “drive-by-
download” sau pot fi instalate impreuna cu programele piratate.

CE ESTE UN ADWARE?

Adware-ul este o forma de malware care descarca sau afiseaza anunturi nedorite cand utilizatorul
navigheaza online, de asemenea, acesta colecteaza date de marketing sau alte informatii fara stirea
utilizatorului si redirectioneaza cautarile utilizatorului catre diferite websiteuri ce afiseaza anunturi
publiciare.

Aplicatiile adware se instaleazd automat cu unele programe gratuite pe care dvs. le instalati de pe

Internet sau cel mai adesea “vin la pachet cu” programele piratate.

CE ESTE UN ATAC DE TIP "DRIVE-BY DOWNLOAD™"?

Un atac de tip “drive-by-download” se refera la descarcarea ne-intentionata (fara stiinta
utilizatorului) si fara ca acesta sa observe, pe un computer sau terminalul mobil, a unor programe
malitioase. De obicei un astfel de atac reuseste datoritda lipsei actualizarilor de securitate (ex.

actualizari ale browserului sau ale sistemului de operare).

CE ESTE UN ATAC DE TIP "MAN-IN-THE-MIDDLE"?
Un atac de tip “man-in-the-middle” (omul de la mijloc), este un atac sofisticat in care atacatorul se

interpune ca “statie de transit” in comunicatia dintre doua sisteme, utilizatorul legitim "avand



f"Partofthe { 0 Procredit Bank

ProCredit Group

impresia" ca cele doua sisteme discuta direct, cand de fapt, in realitate, atacatorul controleaza toata
conversatia, fiind capabil sa intercepteze si modifice mesajele schimbate de cele doua parti.
Folosind un astfel de atac atacatorul ar putea modifica date ale unor tranzactii financiare.

CE ESTE UN ATAC DE TIP "MAN-IN-THE-BROWSER"'?

Un atac de tip “man-in-the-browser” este un tip de atac “man-in-the-middle” prin care un troian de
tip proxy infecteaza un browser web folosindu-se de vulnerabilitatile de securitate ale browser-ului.
Troianul modifica pagini web, elemente ale unei tranzactii sau chiar intreaga tranzactie, toate aceste
actiuni avand loc “In background”, fard ca utilizatorul s observe. Un astfel de atac ar putea fi
contracarat prin utilizarea unei metode de verificare a tranzactiei care sa foloseasca un “canal” (un
alt mediu de trasnsmisie, ex. SMS) diferit de cel care a fost utilizat pentru initierea tranzactiei. (ex.
web).

Il. Amenintiri de tip inginerie sociald

Ingineria sociala, social engineering in limba engleza, este arta de a manipula, minti, sau influenta
pe ceilalti ca sd realizeze/nu realizeze anumite actiuni ori sa divulge informatii confidentiale.

Este oarecum similar cu un truc de castigarea increderii sau cu o simplad frauda. Acest termen se
aplica de obicei celor care utilizeaza siretlicuri pentru a culege informatii sau pentru a accesa

sistemele informatice, in unele cazuri atacatorul nu vine niciodata fata-in-fata cu victima.
In continuare prezentam cele mai cunoscute tipuri de inginerie sociala.

CE INSEAMNA "PHISHING"/ “SMSishing?

Tn domeniul informatic, phishing (eng) reprezinti o forma de activitate criminald care consti in
obtinerea datelor confidentiale, cum ar fi credentialele de acces (username, parola, PIN, OTP)
pentru aplicatii financiare sau informatii referitoare la cardul de credit, folosind tehnici de
Manipulare a identitatii unei persoane sau a unei institutii.

Un atac de tip phishing constd, in mod normal, in trimiterea de catre atacator a unui mesaj electronic,
folosind programe de mesagerie instanta (e-mail) — PHISHING, sau telefon (SMS) - SMSishing,
in care utilizatorul este sfatuit sd introduca credentialele de access (nume utilizator, parola), numere
de card, coduri PIN, etc.

Un exemplu de phishing: primiti un email in care ati fost informat ca ati casitgat o excursie in
strainatate iar tot ce trebuie sa faceti pentru a primi voucherul de célatorie este sa introduceti (pe un
site asemenator cu cel al bancii) urmatoarele informatii pentru a confirma identitata: numele, adresa
si datele cardului dvs.
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Un exemplu de smsihing: primiti un mesaj SMS de la un numar necunoscut care pretinde a fi banca
dvs. si care va invita sa descarcati o noua versiune a aplicatiei de mobile banking.

ATENTIE! Cel mai probabil in acest caz veti descarca si rula un malware care va da atacatorului
posibilitatea sa controleze si sa monitorizeze telefonul dvs. mobil, inclusiv sa poata captura

credentialele de acces pentru aplicatia legitima de online banking.

DE UNDE AU ADRESA MEA DE E-MAIL SAU NUMARUL MEU DE TELEFON?

De cele mai multe ori aceste informatii sunt culese din surse publice (ex. site-uri de anunturi) dar si
din bazele de date facute publice In urma unor brese de securitate ale diferitelor servicii online unde
ati furnizat datele respective de contact. Aceste informatii sunt schimbate sau re-vandute Tn mod

frecvent de atacatori pentru a fi folosite 1n atacuri de tip “phishing”.

DE UNDE STIU EI CU CE BANCA LUCREZ?
Atactorii nu stiu acest lucru, dar daca trimit multe mesaje cu sigurantd nimeresc §i persoane care

lucreazd cu banca prezentatd in mesajul de phishing, dacd personele nu sunt atente acestea

furnizeaza atacatorilor informatiile pe care acestia le cauta.

CE FAC DACA PRIMESC UN E-MAIL SAU UN SMS "'SUSPICIOS"?

Cel mai bine este sa stergeti direct mesajul respectiv, mai ales daca contine link-uri sau
atasamente. De asemenea, ori de cate ori aveti suspiciuni cu privire la originea unui mesaj (email
sau sms) este bine sa contactati banca pe unul din canale de suport oficiale (ex. telefonul sau
email-ul mentionat pe websiteul public).

CE ESTE VISHING?

Vishing este un termen care provine din termenii voice si phishing si reprezintd o forma de
insalatorie prin care utilizatorul este pacalit sa furnizeze informatii sensibile, credentialele de acces,
numere de card, sau coduri de acces, cu scopul de a impersona utilizatorul de drept sau a fi folosite

de atacator in alte atacuri de inginerie sociala.

Un exemplu de vishing: primiti un telefon de la o persoana care pretinde a fi un angajat al bancii
care doreste sa verifice numarul cardului, codul PIN sau codul de securitate al cardului deoarece a
fost initiatd o alerta de securitate.

CE ESTE “CEO FRAUD”?

Un alt tip atac incadrat in categoria Inginerie Sociala este “CEO Fraud” sau ‘“Business Email
Compromise
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(BEC)”. In ce consta acesta inselatorie, atacatorul reuseste si compromita serverul de email al unei
companii sau sa creeze o casuta de email asemanatoare cu cea oficiala a companiei vizate. Eventual
schimband o litera, cifra zero (0) in loc litera O.

Atacatorul foloseste aceasta identitate falsa pentru a informa prin email partenerii de afaceri ai
companiei cu privire la schimbarea conturilor de plata a facturilor. De obicei persoana care este
impersonati este directorul companiei sau directorul financiar. In email-ul trimis directorul
financiar precieaza ca incepand de acum inainte platile catre companie sa fie efectuate intr-un cont
nou, cont care se afld la dispozitia atacatorului. Partenerul de afaceri fara sa suspecteze frauda si
fara sa faca verificari suplimentare efectueaza plata in contul indicat, astfel banii ajung in posesia
atacatorului.

Pentru a preveni astfel de situatii, va recomandam sa:

 evitati, pe cat posibil, sa folositi corespondenta electronica neprotejatd pentru vehicularea
informatiilor cu caracter comercial sensibil sau cu caracter confidential (coduri IBAN,
parole, detalii de plata, etc);

- folositi intotdeauna softuri antivirus pentru protectia calculatoarelor dvs;

« NU efectuati plati catre conturi noi pe care nu le-ati mai utilizat, pe baza unor instructiuni
primite prin e-mail i fara sa verificati mai intdi validitatea acestor conturi cu partenerii dvs,
prin intermediul altor canale de comunicatie care nu au legaturd cu posta electronica. Pe
lipsa acestei verificari mizeaza infractorii, deci dacd o veti face, veti contracara cu succes
tentativa de frauda. Verificarea nu o faceti in niciun caz prin e-mail sau prin mijloace de
contact sugerate prin intermediul postei electronice — va sfatuim sa luati legédtura in mod
direct cu partenerii dvs, prin mijloace sigure si cunoscute (numere de telefon/fax pe care le-
ati mai folosit in trecut);

- 1Insituatia in care ati efectuat o plata catre un cont eronat, contactati urgent banca dvs. pentru
a putea afla daca mai sunt posibile demersuri de blocare/returnare a sumelor implicate;

De asemenea, va incurajdm ca 1n situatia In care considerati ca ati fost victima unei astfel de tentative

de fraua sa Instiintati cat mai rapid organele de politie locale.

FRAUDE LA VANZAREA ONLINE A BUNURILOR
Pot exista situatii in care persoanele care doresc sd vanda anumite bunuri sau produse apeleaza la

diferite platforme on-line apartindand unor companii care se ocupa cu intermedierea schimburilor pe
internet (pagini de vanzari/cumparari online, market-uri online, etc). In urma unei tranzactii
incheiate pe o astfel de platforma vanzitorul primeste un mesaj e-mail de la cumpiritor. In acest
mesaj cumparatorul 1i cere vanzatorului sa expedieze obiectul vandut prin postd, de obicei catre

destinatii din zona continentului african (dar nu numai).
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Pentru a determina vanzatorul sd expedieze produsul 1naintea primirii pretului de achizitionare
potentialul cumparator include in mesajul e-mail o confirmare de plata (falsd). Din aceasta reiese,
in mod eronat, faptul ca s-a efectuat plata prin transfer bancar si ca vanzatorul poate sa intre in
posesia banilor doar dupa ce va face dovada faptului ca a expediat produsul catre adresa indicata de
falsul cumparator. in realitate vanzitorul a fost inselat si nici o suma de bani nu a fost transferata
de cumparator. Astfel de mesaje frauduloase de confirmare a tranzactiilor pot include logo-ul sau

denumirea unor banci cunoscute sau chiar numele unor angajati ai bancilor respective.

O alta variantd a aceastui tip de inselaciune este aceea 1n care potentialul cumparator incearca sa
convinga vanzdtorul sa trimitd impreund cu produsul vandut si o sumd de bani, reprezentand
contravaloarea unei taxe fictive pe care ar fi trebuit s-o platesca pentru tranzactie, urmand sa-si
recupereze banii la finalizarea tranzactiei ce ar avea loc dupa dovedirea expedierii coletului si a
sumei de bani cerute. In realitate vanzatorul este inselat si nici o suma de bani nu mai ajunge la
acesta.

Pentru a preveni astfel de situatii, vd recomandam sa:
« nu efectuati tranzactii decat pe platformele cunoscute de intermedieri online
+ verificati cu atentie reputatia cumparatorului i ce tranzactii a efectuat in trecut (atunci cand
este posibil)
+ comunicati cu partenerul de afaceri si pe alte canale nu doar pe email (ex. telefon, video-
call)
« verificati cu atentie termenii si conditiile platformei care intermediaza vanzarea [
va informati cu privire la riscurile care pot aparea in urma unei astfel de tranzactii
De asemenea, vad incurajdm ca 1n situatia In care considerati ca ati fost victima unei astfel de tentative
de Tnselatorie sa instiintati cat mai rapid organele de politie locale.

I11. Amenintiri asupra terminalelor de comunicatii

Terminalele (calculatoare, laptopuri, tablete, telefoane mobile, etc) folosite de dvs. pentru
efectuarea tranzactiilor electronice reprezintd elemente importante ce trebuie securizate
corespunzator. Adesea atactorii {intesc aceste terminale 1n speranta ca ele nu sunt suficient protejate,
iar prin compromiterea lor acestia reusesc sa desfasoare tranzactii frauduloase si sa obtina castiguri
materiale (in defavoarea/dauna dumneavoastra).

Prin urmare va recomandam in continuare o serie de masuri pe care sa le aveti in vedere in
securizarea diferitelor terminale:
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A. Calculator/Laptop

Instalati pe calculatorul/laptop-ul dumneavoastra numai aplicatii cu licenta valida (comerciala sau
gratuitd) si care provin din surse sigure (de ex: site-ul web al producatorului, CD/DVD-uri
achizitionate impreuna cu calculatorul/laptop-ul). De cele mai multe ori un software piratat
descarcat dintr-o sursa care nu este de incredere ascunde si un malware!

Incercati pe cat posibil sa utilizati calculatoare/laptop-uri si sisteme de operare moderne (ultimile
versiuni de Windows, Linux, etc). Sistemele de operare moderne au controale de securitate
imbunatatite sdu complet noi, iar acestea sunt activate implicit (nu trebuie activate de utilizator,
dupa instalare). Multe dintre aceste controale de securitate pot preveni sau limita impactul pentru
multe dintre atacurile informatice.

Furnizorii de sisteme de operare sau aplicatii publica periodic actualizari pentru acestea in vederea
remedierii unor probleme de securitate sau pentru Imbunatétirea unor controale de securitate. De
aceea este indicat:

« Sava asigurati cd mecanismul de actualizare automata a sistemului de operare este activat.
In general aceasta este optiunea implicita in cadrul procesului de instalare.

« Sa va asigurati cd mecanismul de actualizare automata pentru aplicatiile care au aceasta
functionalitate este activat (de ex. pachetele de aplicatii de tip “office” — Microsoft Office,
navigatoarele web — Internet Explorer, Safari, Google Chrome, solutii de securitate -
antivirus, antimalware, etc).

Instalati o solutie de securitate ce ofera cel putin protectie anti-virus, anti-malware si anti-phising.
Solutiile de securitate complexe asigura si functionalitati de tip firewall s1 IPS (Intrusion Prevention
System) de prevenire a atacurilor informatice precum si de navigare web securizata. Este important
ca solutia de securitate sa fie actualizata periodic cu ultimele semnaturi anti-virus. De asemenea

verificati ca sunt efectuate automat scanari periodice ale calculatorului (ex. in fiecare saptadmana).

Evitati sa utiliza{i conturi cu privilegii de administrator la nivelul sistemului de operare. Creati un
cont cu privilegii reduse pentru activitatile obisnuite (navigare web, editare documente, citire email,
etc). Conturile cu privilegii administrative ar trebui utilizate doar pentru activitafi ca
instalarea/dezinstalarea aplicatiilor sau configurarea parametrilor de securitate. Utilizarea conturilor
cu privilegii de administrator in activitati obisnuite (de ex. navigare web), da posibilitatea
atacatorilor sa preia controlul total asupra calculatorului in cazul unui atac informatic reusit. Acest

lucru se poate intdmpla fara ca utilizatorul sa observe.
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Nu conectati dispozitive necunoscute la calculatorul dumneavoastra (de ex. stick-uri USB gasite in
locuri publice). Aceste dispozitive pot fi lasate sau “uitate” la indemana/la vedere intentionat de
atacatori. Acestea pot confine virusi (sau alte tipuri de cod malitios), iar cand sunt conectate la
calculatorul dumneavoastra pot infecta in mod automat aceste dispozitive, urmand ca atacatorul sa

preia controlul complet asupra statiei.

Obisnuiti sa blocati statia de lucru cand plecati din fata ei apasand simultan tastele: WIN si L
(Windows + Lock).

Folositi optiunile sistemului de operare de blocare automatd a ecranului de lucru atunci cand
calculatorul sau laptop-ul nu este utilizat o perioada de timp. Puteti activa optiunea de “Screen
Saver” la 10 minute de inactivitate, iar la reactivare sa solicite utilizatorului introducerea parolei.

Dezactivati conexiunile de retea pe care nu le utilizati, de exemplu daca aveti o conexiune cu fir,
dezactivati optiunile wireless — WiFi, Bluetooth. In felul acesta eliminati posibilele canale de
intruziune pe care un potential atacator le-ar putea utiliza pentru a obtine acces la calculatorul

dumneavoastra.

Efectuati actualizari periodice ale aplicatiilor folosite pe calculator, in special Flash Player, Java si
aplicatiile utilizate pentru vizualizarea fisierelor PDF. Toate aceste elemente reprezintd potentiali

vectori de atac care pot fi utilizati pentru compromiterea PCului.

Nu uitati sa efectuati copii de siguranta pentru datele dvs. pe un suport extern (backups in limba
engleza) in mod periodic (o datd pe saptdmana sau o data pe lund). Aceasta practica va poate ajuta
sa va recuperati fisierele (poze sau documente) in urma unei probleme hardware a hard-disk-ului
sau 1n cazul in care ati fost victima unui atac “ransomware” (atac care va restrictioneaza accesul la
fisiere prin criptarea acestora). De asemenea, este important cd suportul extern folosit pentru
salvarea datelor (ex. un stick USB sau un hard-disk portabil) sa nu fie in permanenta conectact la
calculator ci doar atunci cand efectuati copiile de sigurantd. Altfel acesta ar putea fi infectat cu
malware iar datele salvate pe el sia fie modificate sau criptate, in felul acesta pierzandu-si

posibilitatea de a ajuta la resturarea fisierelor compromise!

Statistic persoanele incep sa efectueze copii de siguranta pentru date abia dupa ce pierd o data figiere
importante. Nu agteptati pana este prea tarziu si efetuati o copie de sigurantd cat mai repede cu
putinta.

Nu folositi alte computere care nu va apartin (la Internet Café, hotel, aeroport sau la “prieteni”)
atunci cand faceti tranzactii bancare, deoarece acestea pot contine deja programe malitioase
(instalate in mod intentionat sau neintentionat) care va pot captura datele de autentificare sau/si
datele bancare.
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B. Smartphone/Tableta

Protejati accesul la smartphone-ul sau tableta dumneavoastra folosind una din optiunile de securitate
disponibile (PIN, parola, sau “semn grafic”). In cazul in care echipamentul este pierdut sau furat
informatiile aflate pe el sunt protejate impotriva accesului neautorizat.

Atunci cand este posibil actualizati sistemul de operare de pe smartphone-ul sau tableta
dumneavoastra

(Android, i0S, Windows). In general producatorii de echipamente care utilizeaza sistemul de
operare Android oferd versiuni personalizate ale acestuia (Samsung, LG, HTC, etc). in cazul in care
Google (producatorul Android) publica o actualizare de securitate care remediazd o problema de
securitate, actualizarea nu se va instala automat pe echipamentele ce utilizeaza versiuni
personalizate ale sistemului de operare. De aceea este important sa urmarifi cand apar noi update-
uri si sa le instalati manual. Aceste vulnerabilitati pot fi remediate doar cand producatorul
echipamentului (Samsung, LG, HTC, etc) publicd o noua versiune personalizatd a sistemului de
operare Android.

Instalati aplicatii (Apps) doar din magazinele de aplicatii oficiale (Google Play, Apple App Store,
Microsoft Store). Aplicatiile care provin din “magazine” necunoscute pot contine i cod malitios
(malware) care va poate infecta i compromite securitatea echipamentului. De exemplu, Impreuna
cu aplicatia descarcata instalafi si un malware de tip tojan care poate fura credentialele aplicatiei de
mobile banking, precum si codurile OTP (One Time Passcode) primite prin SMS necesare pentru
autorizarea platilor 3D Secure.

Pentru a evita pe cat posibil infectarea cu malware se recomanda sa va protejati telefonul sau tableta
cu o aplicatie antivirus. Este recomandat de asemenea sd verificati si “permisiunile” pe care
aplicatiile le solicita la instalare. Aplicatiile malitioase va pot cere permisiuni suplimentare care
poate afecta securitatea dispozitivului dvs.

Dezactivati optiunile de conectivitate (Wi-Fi, Bluetooth, NFC, etc) pe care nu le utilizati in mod
curent. Eliminati astfel posibilele canale de intruziune pe care un potential atacator le-ar putea

utiliza, in plus, economisiti resursele bateriei si prelungiti durata de functionare a echipamentului.

Evitati operatiuniile de “jailbreak” (i0S) sau “root” (Android). Este posibil ca Tn urma acestui
proces sistemul de operare sa nu mai functioneze in parametrii normali (se poate bloca mai des),
bateria sa se consume mai rapid, aplicatiile malware sa fie mai usor instalate iar actualizarile de
securitate i suportul producatorului sa nu mai fie disponibile pentru acest terminal.
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Evitati sa lasati echipamentele portabile (telefoane, tabelete, laptopuri) nesupravegheate in spatii
publice (cafenele, restaurante, aeroporturi) sau la vedere in masina (suport de bord sau pe scaune).
Ori de cate ori este posibil securizati date pastrate pe echipamentele mobile prin aplicarea unui
mecansim de criptare. Pastrati cu grija cheile de criptare deoarece fara ele puteti risca sa nu mai
recuperati informatiile pastrate in aceste echipamente.

IV. Amenintiri privind utilizarea serviciilor de plati pe internet

Nu este recomandat sa accesati site-ul de Internet Banking al bancii dintr-un link primit pe email
sau SMS. Intotdeauna navigati (scriind adresa in browser) pe siteul oficial si folositi linkurile de
acolo. Linkurile primite pe email va pot redirectiona catre un Site fals controlat de atacator. Acesta
va poate pacali sa introduceti credentialele de acces pe acest site fals controlat de atacatori.

Activati optiunea de blocare a ferestrelor pop-up. Nu dati click pe “Agree” sau “OK” pentru a inchide
o fereastrd. In schimb, faceti click pe “X” in coltul ferestrei sau apisati Alt+F4 pe tastatura.

Verificati cu atentie daca atunci cand desfasurati operatiuni financiare (transferuri sau plati cu
cardul) conexiunea utilizata este una securizata (https://). Bancile folosesc certificate de securitate

cu validare extinsa si adresa siteului vizitat apare cu verde si poate fi vazutd imaginea unui lacatel

inchis Tn bara de adresa URL ( = ). Daca browserul va avertizeazd cd existd o problema cu
certificatul siteului este recomandabil si nu continuati si sa contactati banca.

Dezactivati salvarea parolelor (in special salvarea automata a acestora) in browser. Aceasta metoda
nu reprezinta o optiune pentru pastrarea in sigurantd a acestora. Daca doriti sd pastrati securizat
aceste date folositi intotdeauna un manager de parole (ex. KeePass, 1Password, LastPass,
RoboForm, etc).

Credentialele de acces (utilizator, parola, cod acces, etc) sunt informatii personale si nu trebuie

comunicate altor persoane. NU notati pe foi hartie sau in fisiere text nesecurizate aceste informatii
sensibile.

Incercati pe cét posibil sa folositi parole complexe de minim 8 carcatere, aceste parole trebuie sa
contina cel putin 4 caractere de forma:
O literd mare (A... Z)

1.

2. O litera mica (a... z)

3. Ocifrda (0...9)

4. Unsemn special (!, @, #, $, %, ?, ", etc)
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O parola complexa este de forma: IfMmIflo8!

Daca nu doriti sa folositi un manager de parole pentru a pastra parolele complexe folositi cd parola
o frazi pe care o puteti tine minte usor. De exemplu fraza “In fiecare Miercuri merg la film la
ora 8!” ar putea fi transformata intr-o parold usor de tinut minte de forma: IfMmlflo8! (utilizand

prima litera a fiecarui cuvdnt)

Pentru ca exista posibilitatea ca parola dvs. sa fie aflata odata cu trecerea timpului este recomandat
ca parola sa fie schimbata periodic. De asemenea este foarte important si NU FOLOSITI
ACEEASI PAROLA pentru mai multe servicii (ex. cont email, cont internet banking, cont retea
socializare, etc). Daca aveti cel mai mic dubiu ca o parola a fost aflata (compromisd) schimbati-0
imediat!

Aveti grija ca nimeni sa nu va priveasca atunci cand introduceti o parola sau un cod PIN. Evitati
sa introduceti parole pe terminale (computere din internet cafe-uri, tablete, telefoane, etc) pe care
nu le detineti sau cunoasteti, aceste terminale pot avea instalate programe de tip keylogger
care vi pot ciiputa credentiale de acces. Intotdeauna alegeti optiunea de deconectare (Log Off
sau Sign Out) atunci cand nu mai folosifi un anumit serviciu.

Pentru orice neldmuriri sau probleme legate de serviciile de platd pe internet se recomanda
utilizarea canalelor de suport puse la dispozitie de citre banca (ex. email, telefon, etc). In astfel
de situatii nu folositi decat datele de contact publicate pe site-ul oficial al bancii.

Banciile NU apeleaza (telefonic, email sau SMS) la clientii sai pentru a cere informatii precum:
CNP, numar card, PIN, ID logare, parola, cod token sau orice alte informatii personale. O astfel de
cerere reprezinta o posibild tentativa de frauda si pentru siguranta dvs. este recomandat sa informati
banca folosind canalele oficiale.

V. Amenintiri privind platile cu cardul

Pastrati cardul bancar cu aceeasi grija cu care pastrati si actul de identitate. Memorafi numarul
Personal de Identificare (PIN) — niciodata sa nu il scrieti. Nu pastrati acest numar alaturi de card,
scris 1n telefon sau altundeva unde poate fi citit de o altd persoand. Nu comunicati acest numar

nimanui, nici celor din familie.

Daca alegeti sa pastrati documentul de la banca, prin care vi s-a comunicat PIN-ul, in nici o situatie
sd nu pastrati acest document in acelasi loc unde este cardul - nu se recomanda pastrarea
documentului.



@ purtofthe [ ProCredit Bank

ProCredit Group

In cazul in care alegeti sa va creati un nou PIN sau sa il schimbati pe cel ce v-a fost dat, evitati

alegerile evidente cum ar fi data nasterii personala sau a membrilor familiei.

Se recomanda sa utilizeazati un PIN diferit pentru fiecare card pe care il detineti. Se recomanda de
asemenea sd semnati imediat pe banda de semnatura de pe spatele cardului, dupa ce 1l primiti de la
banca.

Se recomanda sa pastrati securizat o listd cu numerele cardurilor pe care le detineti, impreuna cu
numerele de contact unde trebuie sa anuntati in cazul in care acestea au fost pierdute sau furate. Un
numar de card poate fi stocat securizat sub urmatoarea forma 4256 03XX XXXX 1234.

La efectuarea unei tranzactii pe internet sunt necesare urmatoarele date:

«  Tipul cardului: Visa, MasterCard, etc.

«  Nume (asa cum apare pe card)

«  Numarul cardului (cele 4 grupuri a cate 4 cifre aflate pe card)

« Data expirarii cardului (se gaseste sub numarul cardului si este de forma 11/aa)

«  CVV2 (Card Verification Value — nume utilizat de Visa) sau CVC2 (Card Verification
Code — nume utilizat de MasterCard), acesta este un cod de siguranta format din 3 cifre si
este tipdrit pe verso-ul cardului. Mai poate fi intalnit pe Internet si sub denumiri cum ar fi
Card Security Code/Verification Code etc.

« parola sau codul OTP pentru tranzactii prin sistemul “3D Secure” (Verified by Visa, sau
Mastercard Securecode), Tn cazul in care cardul este inrolat intr-un astfel de sistem.

Toate aceste informatii, mai putin parola 3D Secure, se afla inscrise pe card, de aceea trebuie sd
pastrati cardul in siguranta si sa nu dati ocazia sa fie obtinute aceste informatii de catre alte persoane.
Parola 3D-Secure sau codul unic OTP sunt elemente de sigurantd, de antifrauda, dezvoltate de
VISA si

MasterCard. Folosirea acestui sistem permite cresterea securitatii tranzactiilor online, deoarece
parola sau codul unic OTP (ori ambele) sunt solicitate la fiecare comanda online prin sistemul 3D
Secure.

Daca aveti unul sau mai multe carduri emise sub sigla Visa sau MasterCard aveti optiunea de a le
Tnrola Tn acest sistem. Primul pas este sa contactati banca emitenta a cardului dumneavoastra si sa
solicitati inrolarea in acest sistem, apoi sd urmati pasi indicati de catre banca. Avantajele 3D
Secure sunt:
« Reducerea riscului de frauda datoritd faptului ca doar persoana care cunoaste parola 3D
Secure, sau care cunoaste codul OTP creat unic pentru acea tranzactie 3D Secure (si primit
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prin SMS, token sau alte canale), poate tranzactiona online pe site-uri care folosesc acest
sistem antifrauda;

« Daca datele cardului dumneavoastra inrolat in 3D Secure sunt folosite fraudulos de citre
o terta parte pentru a comanda pe site-ul unui comerciant care nu foloseste acest sistem de

protectie, veti avea castig de cauza la disputarea sumei aferente tranzactiei.

Nu raspundeti e-mailurilor care par a fi trimise de banca emitenta, in care va sunt solicitate datele
sensibile ale cardului (numar card, data expirarii, codul CVV2/CVC2, parola 3D Secure sau codul
PIN) sub pretextul unor verificari, modificari, premii, culegerii de informatii pentru respectarea

unor modificari legislative etc.

Atunci cand efectuati cumparaturi online Incercati sa achizitionati de la comercianti cunoscuti, care

se bucura de o buna reputatie.

Se recomanda folosirea pentru platile pe Internet a unui card dedicat, acest card se poate atasa unui
cont 1n care sa aveti doar sumele pe care doriti sa le utilizati in acest scop. Evitati folosirea cardurilor
atagate conturilor de salarii sau cele cu descoperire de cont (overdraft).

Majoritatea cardurilor nu sunt activate implicit pentru platile pe Internet. Activati aceasta optiune
doar daca intentionati sa faceti plati pe Internet cu acel card. Activarea se poate face cu ajutorul
bancii sau direct in aplicatia bancii, depinde de fiecare banca in parte. Nu pastrati aceasta optiune

activa in situatia in care considerati cd nu veti mai folosi acel card la plati pe Internet.
VI. Amenintiri privind utilizarea retelelor wireless (WiFi)

Evitati conectarea laptopului sau a smartphone-ului la o retea wireless nesecurizata. Retele Wi-Fi
gratuite (restaurant, cafenele, aecroporturi) sunt cele mai vulnerabile daca nu sunt securizate
corespunzator. Atunci cand va conectati la o retea nesecurizata orice persoana aflata in raza de actiune
a retelei ar putea intercepta traficul dvs. si “vedea” anumite informatii ce au fost transmise nesecurizat.
Daca totusi sunteti nevoit sa va conectati la o astfel de retea evitati sa introduceti parole de acces sau sa
folositi servicii financiare online.

Nu lasati router-ul de acasa nesecurizat si nu folositi protocolul de securizare WEP. Acest protocol

nu este sigur si un atacator poate obtine acesul la reteaua wireless si intercepta traficul din aceasta

retea.

Se recomanda sa folositi protocolul WPA2, sa configurati o parold cat mai lunga si sa schimbati
numele implicit (SSID-ul) al retelei wireless.
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Schimbati parola preconfigurata din fabrica pentru interfata de administrare si configurare a router-
ului, folosind o alta parola puternica, deoarece parolele initiale se pot gasi usor pe internet si pot fi
folosite de persoane rau voitoare care au acces in reteaua dumneavoastra pentru a modifica in mod
malitios anumite setari precum DNS-ul (putdnd fi astfel amenintati de un atac de tip “DNS
Pharming” — unde chiar daca introduci manual si corect adresa web a bancii tale sau a institutiei
financiare direct in browser, sau o0 accesezi prin cele mai recente bookmark-uri folosite anterior, vei
deschide de fapt un site malitios de tip clona fara sa va puteti da seama ca nu sunteti pe site-ul real
al bancii — acest tip de atac fiind mult mai periculos chiar decat atacul de tip Phishing pentru ca nu

exista modalitati de identificare a site-ului malitios)

VIl.  Amenintiri prinvind utilizarea social media

Evitati publicarea online a informatiilor sensibile (informatii personale, informatii financiare (serie
card, data expirare card, CVV, credentiale de acces la solutiile internet banking), informatii de
localizare etc), pe siteurile social media (Facebook, Twiter, Instagram, etc).

Folositi optiunile de protejare a intimitatii (aceste optiuni sunt specific fiecarui site) si limitati
expunerea informatiilor personale in mediul online. In general fiti atenti la orice informatie publicati
pe site-urile de socializare. Aceste informatii pot fi utilizate de atacatori, de exemplu sunt cazuri
cunoscute de locuinte sparte de infractori, pentru ca proprietarii publicasera pe site-urile de
socializare poze, comentarii, localizari din concedii, practic informand ca nu sunt acasa pentru o
perioada de timp.

Fiti atenti la persoanele pe care le contactati in mediul online. Oricine 1si poate crea un cont pe site-
urile de socializare (Facebook, Twiter, Instagram, etc), asumandu-si o alta identitate.

Fiti suspicios atunci cand sunteti contactat de prieteni sau cunoscuti in mediul online (email-uri,
mesaje pe aplicatiile de mesagerie instant), atunci cand comportamentul acestora este neobisnuit.
De exemplu: primiti mesaje care contin doar un link URL, sau email cu link URL sau fisiere atasate,
dar fara nici o altd explicatie sau intr-un limbaj neobisnuit pentru prietenul/cunoscutul dvs). Ganditi-
va ca este posibil ca respectiva persoana sa aiba contul compromis, iar atacatorul incearca sa intre

in contact cu dvs (de exemplu pentru a va infecta calculatorul).
Evitati pe cat posibil sa urmati link-urile scurte (hxxp: //goo.gl/dBICml). Fard o verificare

prealabild, nu puteti stiti pe ce site va redirecteaza acel link. Puteti fi redirectat spre un site
compromis care gazduieste aplicatii malware.



